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Введение

Назначение

Продуктовая  линейка  4.0.0.23-25  компании  Safe’n’Sec  предлагает  набор  программных

компонентов  для  развёртывания  системы  информационной  безопасности.  Система

предназначена  для  обеспечения  целостности программной среды  конечных  точек  сети и

защиты данных от несанкционированного доступа  со  стороны  обслуживающего  персонала

или злоумышленников.

В продуктовую линейку входят следующие модули:

Safe’n’Sec Service Center («Сервисный Центр») в составе:

Safe’n’Sec Server – серверный компонент;

Safe’n’Sec Admin Console – консоль управления;

Safe’n’Sec ATM Client / Endpoint Client / SClient / SysWatch Personal (далее по тексту

– «Safe’n’Sec SysWatch») –  клиентские компоненты проактивной защиты устройств

самообслуживания, рабочих станций корпоративной сети, серверов и персональных

компьютеров соответственно;

Safe’n’Sec  DLP  Client  –  клиентский  компонент  мониторинга  и  сбора  данных  об

активности пользователя.

Настоящий документ представляет основные изменения и новые возможности, вошедшие в

версии 4.0.0.20-22 и 4.0.0.23-25.

http://www.safensoft.com
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Версии 4.0.0.20-22

Улучшения и новые возможности:

 Поддержано иерархическое управления подразделениями

 

Устранённые дефекты:

Safe’n’Sec Service Center: некорректная работа с разрешениями

Safe’n’Sec Service Center: сбой в работе нотификаций

Safe’n’Sec Service Center: неактивные кнопки в окнах

Safe’n’Sec SysWatch: неверное отображение версии на Windows 8

Safe’n’Sec SysWatch: удалена кнопка "По умолчанию"

Safe’n’Sec Service Center: неверное отображение версии 

Safe’n’Sec SysWatch: исправлена работа опции "Глобальный режим инсталляции"

Safe’n’Sec SysWatch: пропадают настройки exe-файла

Safe’n’Sec DLP Client: пропадает связь с сервером после обновления настроек

Safe’n’Sec SysWatch: снятие защиты от внешнего управления при попытке удаления

Safe’n’Sec SysWatch: установка на Windows  7 и выше невозможна при отключённом брандмауэре

Улучшения и новые возможности

Поддержано иерархическое управление подразделениями

В  Safe’n’Sec  Service  Center  версий  4.0.0.20-22  поддержана  иерархическая  структура

подразделений. Подразделение По умолчанию является корневым. Все новые клиентские

компоненты  автоматически  помещаются  в  данное  подразделение.  В  дальнейшем

администратор  может  создать  требуемую  структуру  подразделений,  используя  кнопку

Переместить.
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Рисунок 1. Вкладка "Подразделения"

Принадлежность подразделению получили следующие объекты:

подразделения;

аккаунты;

задачи клиентов;

контакты;

нотификации;

события клиентов;

события  безопасности  (опционально;  некоторые  события  не  принадлежат  никакому

подразделению).

Права  пользователя  на  доступ  к  объектам  теперь  определяются  в  соответствии  с

расположением подразделения в структуре. Это означает (в большинстве случаев) наличие

доступа  к  объектам,  относящимся  только  к  данному  подразделению  и  дочерним

подразделениям, и отсутствие доступа к объектам подразделений более высокого уровня.

Устранённые дефекты

Safe’n’Sec Service Center: некорректная работа с разрешениями

При настройке  разрешений для  роли в  консоли управления  Safe’n’Sec  Admin  Console  не

http://www.safensoft.com
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учитывались некоторые другие, зависимые разрешения, в результате чего пользователю с

данной ролью были недоступны  выбранные  возможности. Кроме  того,  при многократном

выставлении/снятии галочки для  разрешения переставало  отображаться  название  роли, и

выбранное значение не запоминалось.

Решение:

Устранено  в  версиях  4.0.0.20-22.  Зависимые  разрешения  отключены,  пока  не  выбраны

основные разрешения.

Safe’n’Sec Service Center: сбой в работе нотификаций

При  указании  некорректного  значения  почты  контакта  в  Safe’n’Sec  Service  Center

переставали отправляться  нотификации другим  контактам,  а  также  другие  нотификации,

связанные с данным событием.

Решение:

Устранено в версиях 4.0.0.20-22.

Safe’n’Sec Service Center: неактивные кнопки в окнах

В окне Новая задача была отключена кнопка Готово, в окне Параметры подразделения

– кнопка Применить.

Решение:

Устранено в версиях 4.0.0.20-22.

Safe’n’Sec SysWatch: неверное отображение версии на Windows 8

Версия Safe’n’Sec SysWatch отображалась некорректно на ОС Windows 8.

Решение:

Устранено в версиях 4.0.0.20-22.

Safe’n’Sec SysWatch: удалена кнопка "По умолчанию"

Нажатие на кнопку По умолчанию в настройках клиента Safe’n’Sec SysWatch не приводило

к каким-либо действиям.

http://www.safensoft.com
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Решение:

Устранено в версиях 4.0.0.20-22. Кнопка удалена.

Safe’n’Sec Service Center: неверное отображение версии

Неправильно  отображалась  версия  консоли  управления  Safe’n’Sec  Admin  Console  в

разделе О программе.

Решение:

Устранено в версиях 4.0.0.20-22.

Safe’n’Sec SysWatch: исправлена работа опции "Глобальный режим
инсталляции"

Опцию  Глобальный  режим  инсталляции  в  окне  Настройка  общих  параметров

защиты  Safe’n’Sec  SysWatch  можно  было  включить/отключить  только  при  перезагрузке

компьютера.

Решение:

Устранено  в  версиях  4.0.0.20-22.  Название  опции  заменено  на  Глобальный  режим

инсталляции (рекомендуется перезагрузка).

Safe’n’Sec SysWatch: пропадают настройки exe-файла

Настройки приложения, выбранные в Safe’n’Sec SysWatch в окне Политика безопасности

- Процессы и приложения - Свойства приложения - Ограничения и разрешения (для

Файловой системы и Системного реестра), пропадают применения настроек подразделения

в Safe’n’Sec Admin Console.

Решение:

Устранено в версиях 4.0.0.20-22. Настройки приложения сохраняются.

Safe’n’Sec DLP Client: пропадает связь с сервером после обновления
настроек

После обновления файла с настройками не обновлялся GUID клиента Safe’n’Sec DLP Client,

из-за чего сервер считал запросы такого клиента неавторизованными.

http://www.safensoft.com
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Решение:

Устранено в версиях 4.0.0.20-22.

Safe’n’Sec SysWatch: снятие защиты от внешнего управления при попытке
удаления

При попытке удалить Safe’n’Sec SysWatch и последующей отмене удаления  (например, был

введён неверный пароль) снимается защита службы Safe’n’Sec SysWatch (safensec.exe) от

внешнего управления.

Решение:

Устранено в версиях 4.0.0.20-22. Была добавлена дополнительная  проверка при удалении

клиента Safe’n’Sec SysWatch.

Safe’n’Sec SysWatch: установка на Windows 7 и выше невозможна при
отключённом брандмауэре

Safe’n’Sec SysWatch было невозможно установить на WIndows 7 и выше при отключённом

брандмауэре.  Это  было  связано  с  тем,  что  при  установке  Safe’n’Sec  SysWatch

производилась попытка внести в исключение брандмауэра порт 3848.

Решение:

Устранено в версиях 4.0.0.20-22. Добавление и удаление порта в исключения  брандмауэра

удалено из инсталлятора клиента Safe’n’Sec SysWatch.

http://www.safensoft.com
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Версии 4.0.0.23-25

Устранённые дефекты:

Safe’n’Sec SysWatch: не запоминаются настройки обновления

Устранённые дефекты

Safe’n’Sec SysWatch: не запоминаются настройки обновления

После  обновления  клиента  Safe’n’Sec  SysWatch  пропадают  настройки  обновления  на

вкладке Соединение.

Решение:

Устранено в версиях 4.0.0.23-25.
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Техническая поддержка

При возникновении вопросов  по  установке, настройке  и работе  продуктов  Safe’n’Sec  Вы

можете обращаться в техническую поддержку по электронной почте support@safensoft.com в

круглосуточном режиме.

http://www.safensoft.com
mailto:support@safensoft.com
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