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Введение

Назначение

Продуктовая  линейка  4.2.12  компании  SAFE  ‘N  SEC  Corporation  предлагает  набор

программных  компонентов  для  развёртывания  системы  информационной  безопасности.

Система предназначена для обеспечения целостности программной среды конечных точек

сети  и  защиты  данных  от  несанкционированного  доступа  со  стороны  обслуживающего

персонала или злоумышленников.

В продуктовую линейку входят следующие модули:

SoftControl Service Center («Сервисный Центр») в составе:

SoftControl Server – серверный компонент;

SoftControl Admin Console – консоль управления;

SoftControl ATM Client /  Endpoint  Client  /  SClient  /  SysWatch –   клиентские  компоненты

проактивной защиты устройств самообслуживания, рабочих станций корпоративной сети,

серверов и персональных компьютеров соответственно;

SoftControl  DLP  Client  –  клиентский  компонент  мониторинга  и  сбора  данных  об

активности пользователя.

Настоящий документ представляет основные изменения и новые возможности, вошедшие в

версии 4.2.12.

http://www.safensoft.com
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SoftControl Service Center

Улучшения и новые возможности:

1. Поддержана работа с SoftControl SysWatch и SoftControl DLP Client в режиме реального

времени. Для SoftControl SysWatch это позволяет уменьшить время получения  данных о

профиле, для SoftControl DLP Client – обеспечивает запись видео с экрана пользователя

для контроля его действий.

2. Обновлена документация.

Устранённые дефекты:

1. Не работало восстановление SoftControl Service Center из резервной копии.

2. Происходило истечение сертификатов, использовавшихся  для  связи между клиентскими

приложениями и сервером.

3. Исправлен ряд ошибок при работе через Proxy-сервер.

Решение:

Перечисленные дефекты устранены в версии 4.2.12.

SoftControl Admin Console

Улучшения и новые возможности:

1. На  вкладке  Лог  в  колонке  Детали  отображается  UID  правила,  в  отношении которого

произошло  нарушение  политики  контроля  (при  выборе  фильтра  "Нарушение  политики

контроля").

2. В  список  разрешённых  к  запуску  файлов  (вкладка  Данные  профиля  для  <имя

клиента>) добавлены фильтры по имени файла и по пути к нему ("Имя файла содержит" и

"Путь к файлу содержит").

3. Поддержано  задание  правил  контроля  (SoftControl  SysWatch)  и  правил  мониторинга

(SoftControl DLP Client) для сетевых папок.

4. Для  правил  SoftControl  SysWatch  поддержано  задание  времени  действия  правила  и

пользователей, для которых оно действует.

5. Поддержана возможность скрывать системные службы SoftControl SysWatch и SoftControl

DLP Client в оснастке Службы ОС Windows (кроме ОС Windows XP).

6. Изменены названия  опций в окне  Редактирование  настроек клиентов -  SysWatch -

http://www.safensoft.com
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Одноразовые пароли, убрана строка задания интервала времени.

7. Откорректированы  названия  некоторых  событий.  В  логах  для  SoftControl  DLP  Client

название события Присоединение изменено на Вложение.

Устранённые дефекты:

1. Если сбор профиля был оставлен вручную из консоли, выводилось сообщение об ошибке

сбора профиля. 

2. Отредактированы  тексты  в  инсталляторе. Исправлены  дефекты  GUI,  в  том  числе  при

обновлении настроек клиентских приложений в консоли. 

3. Язык консоли при первом  запуске  не  совпадал  с  языком  инсталлятора;  вместо  этого

использовался язык ОС. 

4. При удалении учётной записи или контакта выдавалась ошибка.

Решение:

Перечисленные дефекты устранены в версии 4.2.12.

SoftControl Server

Устранённые дефекты:

При большом количестве событий в БД иногда переставали добавляться новые события.

Решение:

Исправлено в версии 4.2.12.

http://www.safensoft.com
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SoftControl SysWatch

Улучшения и новые возможности:

1. В  системном  отчёте  отображается  UID  правила,  в  отношении  которого  произошло

нарушение политики контроля.

2. Поддержано логирование запуска и останова служб.

3. Поддержана работа с SoftControl Service Center в режиме реального времени.

4. На  вкладке  История  окна  Свойства  приложения  добавлена  кнопка  и  выводится

сообщение  о  том,  что  для  просмотра  истории  активности  приложений  необходимо

перезапустить программу от имени администратора.

5. Поддержана возможность скрывать  системную службу SoftControl SysWatch в  оснастке

Службы ОС Windows (кроме ОС Windows XP).

6. Обновлена документация.

Устранённые дефекты:

1. При  выставлении  галочки  Включить  контроль  dll  модулей  данный  параметр  не

сохранялся в конфигурационном файле.

2. При  добавлении  файла  в  профиль  иногда  происходило  зависание  системы  (для  ОС

Windows XP).

3. Если процесс сбора профиля был остановлен и потом запущен заново, после окончания

сбора выдавалась ошибка.

4. При  обнаружении  вирусов  в  процессе  сбора  профиля  происходила  ошибка  сбора

профиля.

5. Откорректированы тексты в инсталляторе и в самой программе.

Решение:

Перечисленные дефекты устранены в версии 4.2.12.

http://www.safensoft.com
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SoftControl DLP Client

Улучшения и новые возможности:

Поддержана запись видео по требованию и по расписанию.

Устранённые дефекты:

Исправлена работа с масками правил. Теперь используются  такие же маски правил, как и

для SoftControl SysWatch.

Решение:

Устранено в версии 4.2.12.

http://www.safensoft.com
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Техническая поддержка

При возникновении вопросов  по  установке, настройке  и работе  продуктов  SAFE  ‘N  SEC

Corporation  Вы  можете  обращаться  в  техническую  поддержку  по  электронной  почте

support@safensoft.com.

http://www.safensoft.com
mailto:support@safensoft.com
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