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Введение

Назначение

Продуктовая линейка 4.6.7 компании Safe’N’Sec Corporation предлагает набор программных

компонентов  для  развёртывания  системы  информационной  безопасности.  Система

предназначена  для  обеспечения  целостности программной среды  конечных  точек  сети и

защиты данных от несанкционированного доступа  со  стороны  обслуживающего  персонала

или злоумышленников.

В продуктовую линейку входят следующие модули:

SoftControl Service Center («Сервисный Центр») в составе:

SoftControl Server – серверный компонент;

SoftControl Admin Console – консоль управления;

SoftControl ATM Client  /  Endpoint  Client  /  SClient  /  SysWatch  –  клиентские  компоненты

проактивной защиты устройств самообслуживания, рабочих станций корпоративной сети,

серверов и персональных компьютеров соответственно;

SoftControl  DLP  Client  –  клиентский  компонент  мониторинга  и  сбора  данных  об

активности пользователя;

SoftControl  DeCrypt  –  клиентский  компонент  для  шифрования  системных  дисков

устройств самообслуживания, рабочих станций корпоративной сети и серверов.

Настоящий документ представляет основные изменения и новые возможности, вошедшие в

версию 4.6.7.
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SoftControl Service Center

Улучшения и новые возможности:

1. Поддерживается  работа с  именованными группами правил. Теперь  различные  правила

контроля активности (для файловой системы, системного реестра, сетевой активности и

модулей) можно объединять в логические группы.

2. Поддерживается  импорт  и  экспорт  выбранных  настроек  клиентских  приложений  с

помощью XML-файла.

3. Изменено название продукта в пользовательском соглашении.

4. Обновлена документация, в том числе дополнено описание работы с нотификациями.

SoftControl Admin Console

Улучшения и новые возможности:

1. В  настройках  поддерживается  отключение  профиля  системы  на  клиентском  хосте  с

SoftControl SysWatch.  Данная  функция  (Отключить  профиль  системы)  добавлена  в

раздел Настройки клиентов → SysWatch → Контроль активности.

2. В  настройках  поддерживается  выбор  источника  обновлений  для  SoftControl  SysWatch

(через SoftControl Service Center или через интернет).

3. В  настройках поддерживается  автоматическое  заполнение  идентификационных  данных

модуля по указанному exe-файлу.

4. На  вкладку  Клиенты  добавлена  колонка  Статус  постоянного  соединения  для

отслеживания случаев разрыва соединения.

5. Обновлены иконки и названия команд в GUI.

Устранённые дефекты:

1. Отображение  статуса  обновления  клиентского  приложения  SoftControl  SysWatch

Обновление установлено после ошибки обновления.

2. Откорректирована работа с выпадающими списками в окне настроек (в случае установки

SoftControl Admin Console на отдельный компьютер с ОС Windows 10). 

3. Сообщение  "При  редактировании  модуля  произошла  ошибка"  при  попытке  добавить

новый модуль.

4. Значение  по  умолчанию  для  параметра  Записывать  однотипные  события
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нарушения  политики  контроля  не  совпадало  со  значением  соответствующего

параметра в SoftControl SysWatch.

5. Откорректированы  названия  некоторых  параметров  в  настройках  клиентских

компонентов.

6. Дублирование  некоторых  правил  политики  контроля  для  системного  реестра  в  окне

настроек.

7. Поля  в  окне  Редактор  фильтра  не  были отсортированы  по  алфавиту.  Приведены  в

соответствие поля в этом окне и в окне Выбор колонок.

8. Откорректировано  расположение  поля  Ключ  для  генерации  паролей  и  кнопки

Сгенерировать пароль в настройках.

9. Откорректирована работа кнопки Переместить  для  подразделений. Откорректированы

названия  настроек  и  подразделения  по  умолчанию  в  выпадающих  списках,  а  также

некоторые всплывающие подсказки.

10.Обновлены названия некоторых опций в GUI.

11.Откорректирована  работа  механизма  блокировки  клавиатуры  и  опций  Включить

одноразовые пароли и Блокировать клавиатуру.

12.Откорректировано отображение разделов Взаимодействие процессов и Привилегии

процессов в настройках.

Решение:

Устранено в версии 4.6.7.

SoftControl Server

Устранённые дефекты:

1. Высокая  загрузка  процессора  и  памяти,  связанная  с  частой  проверкой  всех

подключённых к SoftControl Service Center клиентских хостов.

2. При  принудительном  отключении  клиентского  хоста  SoftControl  Server  не  получал

информацию об этом, если использовался параметр Держать постоянное соединение

с Сервисным Центром.

3. Для  проверки  состояния  постоянного  соединения  с  SoftControl  Service  Center

опрашивались все зарегистрированные клиенты, а не только активные.

4. Дублирование  настроек  в  базе  данных  SoftControl  Server,  приводившее  к  ошибкам  в

работе с настройками клиентских компонентов.
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5. Откорректирована работа с настройками для подразделений в случае удаления настроек.

Решение:

Устранено в версии 4.6.7.

http://www.safensoft.com
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SoftControl SysWatch

Улучшения и новые возможности:

1. Изменена логика логирования событий нарушения политики контроля. События считаются

однотипными  и  не  вносятся  в  журнал  событий,  если  у  них  совпадают  действия,

исполняемые файлы, командные строки процессов и идентификаторы процессов, а также

если время, прошедшее с момента добавления предыдущего события, меньше заданного

значения  (по  умолчанию  1  минута).  Кроме  того,  в  журнал  событий  добавляется

информация о том, сколько однотипных событий было пропущено.

2. Если защита выключена, то до момента запуска системной службы запуск всех приложе-

ний (как в профиле, так и вне его) разрешается.

3. Обновлены  цифровые  подписи  драйверов  для  установки  SoftControl  SysWatch  на

Windows 10 и Windows Server 2016.

4. Отчёт  о  нарушении  политики  контроля  теперь  содержит  PID  процесса,  вызвавшего

нарушение.

5. Изменено название продукта в пользовательском соглашении.

6. Обновлена документация, в том числе описание логирования однотипных событий.

Устранённые дефекты:

1. Отключение  службы  snsmcon.exe,  иногда  происходившее  при  попытке  добавить

приложение в профиль.

2. Не контролировался запуск managed-библиотек на ОС Windows 10.

3. При нарушении политики контроля в лог иногда выводились записи с номером ACE, но без

описания.

4. В свойствах инсталлятора не была указана версия продукта.

5. В  правилах  политики  контроля  для  системного  реестра  отсутствовали  правила  для

сервиса SNSKL.

6. Некорректная  установка  программы  на  компьютеры  с  Windows  XP  и  процессором

Pentium III.

7. Откорректированы сообщения и названия некоторых опций.

Решение:

Устранено в версии 4.6.7.
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SoftControl DLP Client

Устранённые дефекты:

1. Сообщение  "Установка  не  выполнена"  при установке  программы  на  клиентский хост  с

SoftControl SysWatch.

2. Теневая  копия  наблюдаемого  объекта  была  недоступна  для  просмотра,  если в  имени

объекта содержались русские буквы.

Решение:

Устранено в версии 4.6.7.
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Техническая поддержка

При  возникновении  вопросов  по  установке,  настройке  и  работе  продуктов  Safe’N’Sec

Corporation  вы  можете  обращаться  в  техническую  поддержку  по  электронной  почте

support@safensoft.com.

http://www.safensoft.com
mailto:support@safensoft.com
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