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Введение

Назначение

Продуктовая  линейка  5.0.18  компании  Safe’N’Sec  Corporation  предлагает  набор

программных  компонентов  для  развертывания  системы  информационной  безопасности.

Система предназначена для обеспечения целостности программной среды конечных точек

сети  и  защиты  данных  от  несанкционированного  доступа  со  стороны  обслуживающего

персонала или злоумышленников.

В продуктовую линейку входят следующие модули:

SoftControl Service Center («Сервисный Центр») в составе:

SoftControl Server – серверный компонент;

SoftControl Admin Console – консоль управления;

SoftControl ATM Client  /  Endpoint  Client  /  SClient  /  SysWatch  –  клиентские  компоненты

проактивной защиты устройств самообслуживания, рабочих станций корпоративной сети,

серверов и персональных компьютеров соответственно;

SoftControl  DLP  Client  –  клиентский  компонент  мониторинга  и  сбора  данных  об

активности пользователя;

SoftControl  DeCrypt  –  клиентский  компонент  для  шифрования  системных  дисков

устройств самообслуживания, рабочих станций корпоративной сети и серверов.

Настоящий документ представляет основные изменения и новые возможности, вошедшие в

версию 5.0.18.

http://www.safensoft.com
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Примечания к выпуску 5.0.18

Улучшения и новые возможности

Улучшение

SoftControl

Admin

Console

SoftControl

Server

SoftControl

SysWatch

SoftControl

DLP Client

SoftControl

DeCrypt

Пробелы в тексте созданного правила

отображаются, что позволяет избежать

ошибок при случайно поставленном в конце

строки пробеле.

v v

Реализовано создание правил контроля

активности для групп пользователей. v v v

Добавлена возможность выбора

встроенных субъектов безопасности

(например, Local Service, Network Service) в

дополнительных параметрах правил

контроля активности. 

v v v

На вкладке Лог событий добавлена

колонка Имя принтера. v v

Реализована работа с профилями

безопасности. Теперь правилами контроля

активности можно управлять, объединяя их

в логические группы. 

v v

В настройках можно задавать хэш-суммы

файлов, которые должны быть включены в

профиль и исключены из профиля.

v v v

Расширена информация в нотификации,

отправляемой с сервера: добавлен GUID

клиента, ID события, указывается полное

время с секундами.

v

Реализовано логирование имени настроек,

приходящих с SoftControl Server. v

Сертификат «PROTEKSHEN

TEKHNOLODZHI, OOO» добавлен в белый v v

http://www.safensoft.com
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список по умолчанию (только при новой

установке). 

Реализована защита от использования

KonBoot. v

Исправленные дефекты

Исправление SoftControl

Admin

Console

SoftControl

Server

SoftControl

SysWatch

SoftControl

DLP Client

SoftControl

DeCrypt

Исправлена проблема с переименованием

файлов на устройстве USB, включенном в

белый список. 

v

Исправлены мелкие дефекты в GUI.
v

Исправлены мелкие дефекты в

документации. v v v v v

Исправлено отображение текста,

захватываемого кейлоггером. v

Особенности версии

На  Windows  7  и  Windows  Server  2008  R2  новая  версия  не  устанавливается,  если  нет

обновления  KB3033929 или любого его замещающего (поддержка алгоритма  хэширования

SHA-256 при проверке цифровой подписи). 

http://www.safensoft.com


Примечания к выпускуПродуктовая линейка версия 5.0.18 

w w w .safensoft.com

5

Техническая поддержка

При  возникновении  вопросов  по  установке,  настройке  и  работе  продуктов  Safe’N’Sec

Corporation  вы  можете  обращаться  в  техническую  поддержку  по  электронной  почте

support@safensoft.com.

http://www.safensoft.com
mailto:support@safensoft.com

