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Введение

Назначение

Продуктовая линейка SoftControl компании ООО «Протекшен Технолоджи» предлагает набор

программных компонентов для развертывания системы информационной безопасности. Си-

стема предназначена для обеспечения целостности программной среды конечных точек се-

ти и защиты данных от несанкционированного доступа со стороны обслуживающего персона-

ла или злоумышленников.

В продуктовую линейку входят следующие модули:

SoftControl Service Center («Сервисный Центр») в составе:

SoftControl Server – серверный компонент;

SoftControl Admin Console – консоль управления;

SoftControl ATM Client / Endpoint Client / SClient / SysWatch – клиентские компоненты про-

активной защиты  устройств  самообслуживания,  рабочих  станций корпоративной сети,

серверов и персональных компьютеров соответственно;

SoftControl DLP Client – клиентский компонент мониторинга и сбора данных об активно-

сти пользователя;

SoftControl  DeCrypt  –  клиентский  компонент  для  шифрования  системных  дисков

устройств самообслуживания, рабочих станций корпоративной сети и серверов.

Настоящий документ представляет основные изменения и новые возможности, вошедшие в

версию 5.1.79.

http://www.safensoft.com
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Примечания к выпуску 5.1.79

Улучшения и новые возможности

Улучшение

SoftControl

Admin Console

SoftControl

Server

SoftControl

SysWatch

SoftControl  DLP

Client

Усилена защита канала общения клиентов

SoftControl SysWatch и SoftControl DLP Client

с SoftControl Service Center за счет использо-

вания протокола TLS1.2.

v v v v

Усовершенствован механизм восстановле-

ния базы данных клиента SoftControl

SysWatch в случае аппаратной (хард-ресет)

перезагрузки компьютера.

v

Для более удобной организации режима

аудита расширен список инцидентов, для ко-

торых можно выбрать отдельное решение. В

список добавлены «Загрузка недоверенной

DLL», «Запуск интерпретатора скриптов» и

«Модификация PE-файла не инсталлято-

ром».

v v v

Теперь при обновлении на клиенте

SoftControl SysWatch создается событие, со-

держащее сведения о том, что было обнов-

лено: программные модули или антивирус-

ные базы.

v v v

Поддержан дополнительный антивирус

ClamAV. v v v

В SoftControl Admin Console можно выби-

рать источник обновлений для клиента

SoftControl SysWatch и указывать адрес для

обновления через Интернет.

v v

В случае отсутствия клиентского сертифика-

та первичного подключения нет необходимо- v v

http://www.safensoft.com
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сти использовать специальную утилиту: пере-

генерация происходит автоматически.

Генерация одноразового пароля перенесена

из SoftControl Admin Console на SoftControl

Server – это позволяет использовать генера-

цию одноразового пароля при работе через

API SoftControl Service Center.

v v

Теперь нотификации об инциденте «Наруше-

ние политики контроля» можно настраивать

по типу событий.

v v

При настраивании фильтра в Admin Console

можно выбирать события DeCrypt. v

Настроенный фильтр для лога событий те-

перь можно сохранять и при необходимости

снова применять.

v

В сведениях о лицензии можно посмотреть

допустимое количество одновременных

инсталляций клиентских модулей.

v

При удалении настроек, примененных к

подразделению, требуется дополнительное

подтверждение от пользователя о том, что

он действительно хочет удалить настройки.

v

Улучшена поддержка Windows XP x86 SP2.

Сейчас GUI запускается корректно.

Нет необходимости создавать правила для

модуля обновлений вручную. Теперь это

происходит автоматически при первичной

установке.

v

В логе антивирусного сканирования выво-

дится версия и дата выпуска антивирусных

баз (в том случае, если эти значения возвра-

щает антивирусный движок).

v

http://www.safensoft.com


Примечания к выпускуПродуктовая линейка 5.1.79 

w w w .safensoft.com

5

Логирование сетевых ошибок подключения

клиента SoftControl SysWatch к серверу

SoftControl Server теперь включено по умол-

чанию. Файл с логом sw_notify_....txt сохраня-

ется на машине с клиентом.

v

Появилась возможность получить доступ к

документации без лицензионного ключа. v v v v

Создана онлайн-база знаний с ответами на

вопросы, возникающие у пользователей си-

стемы SoftControl: http://kb.safensoft.com/

index.php/.

v v v v

Элементы в Admin Console приведены к еди-

ному стилю. v

Исправленные дефекты

Исправление SoftControl

Admin Console

SoftControl

Server

SoftControl

SysWatch

SoftControl  DLP

Client

При неудавшемся обновлении антивирусных

баз на клиенте SoftControl SysWatch в

SoftControl Admin Console отображается, что

обновление завершилось ошибкой.

v v v

В логе событий с клиента SoftControl

SysWatch для разрешенных в режиме аудита

операций, которые нарушают сетевые пра-

вила, больше не отображается решение «За-

прещен».

v v v

Отправка тестового письма для проверки на-

строек SMTP-сервера перенесена из

SoftControl Admin Console на SoftControl

Server.

v v

Исправлена проблема с запуском антивирус-

ного сканирования по расписанию при при-

менении настроек. Теперь сканирование не

v v

http://www.safensoft.com
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начинается снова при применении настроек с

заданным расписанием.

Исправлена обработка запуска интерпрета-

торов скриптов: теперь можно отключить оп-

цию «Все интерпретаторы скриптов находят-

ся в системной папке» – при этом будут бло-

кироваться все скрипты вне зависимости от

того, из какой директории они запускаются.

v v

Устранена некорректная блокировка

SoftControl Admin Console в случае заверше-

ния сеанса по неактивности пользователя.

v

В настройках клиентов решение для инциден-

та «Нарушение политики контроля» сохраня-

ется и отображается корректно. Больше не

отображаются «пустые» значения для реше-

ния.

v

Приложения с ЭЦП не из белого списка

больше не блокируются при включенном бе-

лом списке в режиме аудита.

v

Оптимизирована процедура удаления клиент-

ского модуля DLP Client. v

http://www.safensoft.com
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Техническая поддержка

При возникновении вопросов по установке, настройке и работе продуктов ООО «Протекшен

Технолоджи»  вы  можете  обращаться  в  техническую  поддержку  по  электронной  почте

support@safensoft.com.

http://www.safensoft.com
mailto:support@safensoft.com

