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Введение

Назначение

Продуктовая линейка SoftControl компании ООО "АРУДИТ СЕКЬЮРИТИ" предлагает набор

программных компонентов для развертывания системы информационной безопасности. Си-

стема предназначена для обеспечения целостности программной среды конечных точек се-

ти и защиты данных от несанкционированного доступа со стороны обслуживающего персона-

ла или злоумышленников.

В продуктовую линейку входят следующие модули:

SoftControl Service Center («Сервисный Центр») в составе:

SoftControl Server – серверный компонент;

SoftControl Admin Console – консоль управления;

SoftControl ATM Client / Endpoint Client / SClient / SysWatch – клиентские компоненты про-

активной защиты  устройств  самообслуживания,  рабочих  станций корпоративной сети,

серверов и персональных компьютеров соответственно;

SoftControl DLP Client – клиентский компонент мониторинга и сбора данных об активно-

сти пользователя;

SoftControl  SysCmd  –  клиентский  компонент  для  выполнения  команд  на  удаленном

компьютере и обмена с ним файлами;

SoftControl  DeCrypt  –  клиентский  компонент  для  шифрования  системных  дисков

устройств самообслуживания, рабочих станций корпоративной сети и серверов.

http://www.safensoft.com
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Примечания к выпуску 6.0.187

Улучшения и новые возможности

Улучшение SoftControl

Admin

Console

SoftControl

Server

SoftControl

SysWatch

SoftControl

SysCmd

SoftControl

DLP Client

Реализована поддержка протокола Syslog

спецификации RFC 5424 для отправки собы-

тий на внешний сервер. 

v v

Добавлен новый клиентский модуль

SoftControl SysCmd, который позволяет вы-

полнять команды на удаленном компьютере

и обмениваться с ним файлами. В случае

прерывания связи реализована докачка. 

v v v

Реализовано ручное расширенное управле-

ние сертификатами, используемыми для

установки защищенного SSL/TLS-соединения

между сервером и клиентскими компонента-

ми. 

v v

В SoftControl Admin Console реализована

возможность выбирать области для про-

верки при настройке антивирусного сканиро-

вания клиента SoftControl SysWatch по распи-

санию.

v v

Реализована возможность получать с клиен-

тов SoftControl SysWatch события из журна-

лов Windows и просматривать их в пользова-

тельском интерфейсе SoftControl Admin

Console (их также можно отправлять на

внешний сервер по протоколу Syslog).

v v v

Время событий теперь отображается вме-

сте с часовым поясом. Это позволяет упро-

стить работу с системой в случае, когда сер-

v
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вер и клиенты находятся в разных часовых

поясах. При этом:

1. События от клиентов версий до 6.0, как и

прежде, хранятся в базе данных и отобража-

ются в  SoftControl Admin Console  без часо-

вого пояса, в виде локального времени кли-

ента.

2. События от клиентов версии 6.0 и выше, а

также события сервера хранятся в базе во

времени UTC+0. Отдельно хранится смеще-

ние часового пояса. Это следует иметь в ви-

ду при интеграции с SIEM-системами.

 Обновлены версии всех сторонних библио-

тек. v v v

Добавлена поддержка Windows Server 2019. 
v v v v v

Для событий типа «Изменение настроек» в

колонке «Детали» теперь отображается на-

звание примененных настроек. 

v

Появилась возможность удалять содержи-

мое профиля. v

Реализованы смежные группы для подразде-

лений: теперь можно создать пользователя,

обладающего исключительно правами на

перевод устройства в другое подразделение

в той же группе. Это может быть полезно при

обслуживании защищенных устройств (напри-

мер, можно дать инженеру, производящему

обслуживание, права на перевод клиента в

другое подразделение, настройки которого

позволяют проведение необходимых опера-

ций).

v v v

На вкладке «Клиенты» SoftControl Admin
v
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Console теперь отображаются сведения о

версии и дате выпуска антивирусных баз и

антивирусного движка. Также эти сведения

включены в события обновления. 

Усовершенствован алгоритм генерации па-

роля разблокировки клавиатуры с целью по-

вышения криптостойкости пароля.

v v

Помимо Microsoft SQL Server, SoftControl

Service Center теперь поддерживает еще

PostgreSQL. При установке можно выбрать

предпочтительную базу данных. 

v v

Исправленные дефекты

Исправление SoftControl Admin

Console

SoftControl Server SoftControl SysWatch

При создании нового модуля отключена воз-

можность вводить данные в произвольной

форме на вкладке «Идентификационные

данные модуля».

v

Устранено отставание по времени у снимков

конфигурации. v v

Для драйвера создан поток, постепенно уда-

ляющий дублированные данные в профиле.

Раньше накопление таких данных приводило

к тому, что отправка профиля на сервер за-

нимала продолжительное время и устрой-

ство «зависало».

v

Исправлена проблема с отображением ста-

туса сканирования в случае перезагрузки си-

стемы во время сканирования.

v

Ошибки при отправке нотификаций с сервера

теперь логируются корректно. v

http://www.safensoft.com
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Исправлена ошибка, не позволявшая задать

определенный номер порта при настройке

политики контроля для сети. 

v

Устранены проблемы, связанные с отобра-

жением подключенных устройств в случае не-

стандартного наименования дисков.

v v

Исправлена проблема с некорректным при-

менением настроек для клиента с SoftControl

SysWatch. 

v v v

http://www.safensoft.com
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Техническая поддержка

При возникновении вопросов по установке, настройке  и работе  продуктов  ООО "АРУДИТ

СЕКЬЮРИТИ"  вы  можете  обращаться  в  техническую  поддержку  по  электронной  почте

support@safensoft.com.

http://www.safensoft.com
mailto:support@safensoft.com

